UBND TINH BIEN BIEN CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doc l1ap — Tw do — Hanh phc

Dién Bién, ngay thdang nam 2022

KICH BAN
Dien tap thuc chien dam bao an toan théng tin tinh Dié¢n Bién Nam 2022

I. Muc tiéu dién tap

- Chu dé: “Dién tap ang ciu, xir Iy sy ¢ Cong thong tin dién tir tinh Dién Bién
bi tan cdng khai thac 16 hong bao mat tir d6 phat tin ma doc, thay doi giao dién”.

- Thoi gian dién tap: 27/10/2022.

- Hinh thic dién tap: Truyc tiép.

- bia diém: Hoi truong tang 3, S& Thong tin va Truyén thong tinh.

- Pon vi t6 chirc dién tap: S¢ Thdng tin va Truyén thong tinh Dién Bién.

- Muc tiéu dién tap:

+ Nang cao ning luc b4o vé an toan thong tin, sin sang ngin chin, xir Iy va

g cau sy ¢b tin cdng trén khong gian mang cho can bo chuyén trach CNTT
cua cac quan, don vi trén dia ban tinh.

+ Trang bi nhiing ky nang can thiét dé kip thoi phol hop tng pho, giai
quyét cac van dé théng qua tinh hudng tin cong vao hé thdng thuc khi khai thac
cac hé thong thong tin trén moi truong mang cho doi ngii can bd tai cac: So,
ban, nganh, UBND céc huyén, thi x4, Thanh phd, Doan thé va T chuic chinh tri
Xda hoi trén dia ban tinh Dién Bién.

+ Thyc hién ding van ban quy dinh, huéng dan cua cap trén vé hoat dong
dién tap an toan thong tin (Quy dinh tai Piéu 1, muc I1, khoan 4 cua Quyét dinh
s6 1622/Qb-TTg ngay 25 thang 10 ndm 2017: “Hang nadm mdi bo, tinh, thanh
phd t6 chuc it nhat 01 cudc dién tap chuyén dé an toan thdng tin, ung cau sy co
mang trong pham vi cua bg, nganh, dia phuong minh; phol hop, tham gia cac
cudc dién tap qUOc gia va qudc té do Co quan diéu phdi qudc gia, B6 Thong tin
va Truyén thong t6 chuc).

I1. Kich ban chung
1. Kich ban chung
~ Trong bué! dién tap nay, noi dung la tinh hudng gia dinh, md phong cudc
tan cong vao Cong thong tin di¢n tr (Cong TTDT) cua tinh nham chieém quyén
dicu khién, tai 1én va phat tan ma ddc, thay doi giao dién.
Qua trinh dién tap tan cong chia Iam 4 giai doan: Tan cong ma doc khai
thac 16 hong SQL. ton tai trong phan tim kiem; i tan cong lay dugc thong tin
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tai khoan quan tri Cong TTPT trong co so dit liéu; Pang nhap, kiém soat dugc
vao trang quan ly; tai 1én va phat tan ma doc nham muc dich két ndi vé may chu
diéu khién va a&m tham thu thap théng tin trén may cha dich vy, khi bi phat hién
hanh vi tin tic x6a dau vét va thay doi giao dién Cong TTDT.

Hé thdng ha ting mang mé phong tinh hudng dién tap thuoc Trung tam dix
liéu cta tinh dudi sy gidm sat cua Trung tam diéu hanh an toan, an ninh thdng
tin (SOC) dé gidm sat rui ro va dua ra cac canh bao nhu sy €6 that.

Cac Doi phong thu tham gia dién tap dong vai tro 13 Doi tng ctu su ¢d
khan cip thong qua cac budc cu thé gdm: Panh gia tinh hinh, b4o céo cho Ianh
dao chu quan hé théng théng tin, khic phuc sy ¢d mot cach nhanh nhat, dua dich
vu tro lai hoat dong binh thuong tranh anh hudng dén nguoi dung, diéu tra
ngudn gbc cua cudc tin cong, dong thoi dua ra cac bién phap phong chdng trong
tuong lai.

Qué,trinh didn tap tng cau sy ¢b duoc chia th,émh‘OS pha xur ly: Boi tng
cau su ¢co sau khi nhan duoc thdng tin canh bao bat dau tié‘p can hién truong
thuc hién xac nhan su co, danh gid mirc 6 anh huong ban dau, xu ly tam thoi,
bdo cao lanh dao chu quan h¢ thong; phan tich so by, Xac nhan nguyén nhan;
phan tich va xu ly cac thanh phan doc hai; va 16 hong, khdi phuc h¢ thong, dé
Xuat cac giai phap phong chong va tong hop bao cao.

2. Cac buéc xw ly

Cac budc ung cau, xir ly sy co ATTT bao gém céac giai doan (Phase) dudi
day, Ban t6 chuc (BTC) s¢ lan luot gui cac thdng tin va yéu cau Dién tap qua

kénh trao d6i duoc cung cip, cac doi nhan yéu cau va phan hdi truc tiép trén hé
théng.

TT Pha xi Iy va yéu cau Thei gian
1 |Tiép can hién trudong \{é xur ly tam thoi, bao cao lanh dao 20°
don vi chu quan hé thong.
2 |Pidu tra, phan tich hién trang, xac nhan nguyén nhan 20°
3 |Phan tich va xu ly cac thanh phan doc hai 40°
4 | X1 ly hé thong, dé xuat cac giai phap phong chéng tan cong 20°
S | Téng hop bao cao 207

3. Hwéng dan

- Quy trinh tham gia dién tap.

- Nhan cé4c yéu cau cua BTC va phan hdi qua kénh trao doi dugc ciing cap.
4. Thong tin lién hé va hd tro

- Kénh trao d6i: Hé thong CTF Dién tap ATTT Dién Bién

- Website: https://attt.dienbien.gov.vn

- Kénh hotline: 0215.3824.568
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- Email: ict@dienbien.gov.vn hoac ict@dienbienmail.gov.vn

I11. Ha tang, thanh phan, cdng cu phuc vu dién tap
1. Co sé ha tang
- Ha tang k¥ thuat: Trung tdm dit liéu tinh Dién Bién.

- Pon vi van hanh hé théng: Trung tdm Céng nghé thong tin va Truyén
thong

- Chu quan hé théng: UBND tinh Dién Bién

- Hé théng dua vao dién tap: Hé théng ky thuat mo phong dién tip tai
Trung tam dir liéu tinh DPién Bién.

- Phan loai cip do caa hé thong thdng tin, (néu cd): Cap do 3.

2. Théng tin chi tiét vé hé théng dwoe dua vao dién tap

- Hé diéu hanh: Linux, Window

- Phién ban hé diéu hanh: Centos 7; Windows 2016, 2019

- Céc dich vu c6 trén hé théng: Web server, Database server

- Cac bién phap an toan thong tin da trién khai: Antivirus, Firewall, Hé
thong phat hién xam nhap

- Tén mién cua hé thong: https://dientap.dienbien.gov.vn

- Muc dich chinh st dung h¢ thong: Dién tap tng ctu, xir Iy sy cd bi khai
thac 16 hong bao mat Hé thong Cong dich thong tin dién ti tinh Bién Bién.

3. Thanh phan, nhan s tham gia dién tap

- Ban t6 chirc: S¢ Thong tin va Truyén thong Dién Bién.

- Ban giam khao: gom Lanh dao S¢ Théng tin va Truyen thong, dai dién
Cuc An toan thong tin, dai di¢n Trung tam Ung ctu khan cap khéng gian mang
Viét Nam, Cong ty c6 phan an toan thong tin Cyradar don vi chuyén gia an toan
thong tin (ATTT).

- Poi tin cdng gom: Pon vi chuyén gia ATTT cua don vi thuc hién tan
cong qua Internet.

- Doi phong thu gom: Doi ung ctu su ¢b an toan théng tin mang tinh Dién
Bién; Can bg cong chuc, vién chuc, chuyén trach, phu trach cong ngh¢ thong tin
cac So, ban, nganh, UBND cac huyén, thi xa, thanh pho; VNPT Di¢n Bién,
Viettel Dién Bién; thanh vién doi rng ctru sy €6 an toan thong tin trong Cum
thanh vién Mang ludi tng ciru Sur €0 SO 2.

4. Cong cu dién tap

Mai déc phuc vu dién tap

- M ddc dugc ban to chuc thiét ké md phong lai cac hanh vi gidng nhu céc
dong ma doc trong thuc té phu thudc cha de dién tap bao gom cac hanh vi chinh
nhu sau:
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+ Hanh vi mang: ma doc lién tuc gir két ndi voi C&C (m6 phong) ma
khdng guri bat cir thong tin gi ra bén ngoai.

+ Hanh vi gian diép (keyloger): ma doc thuc hién ghi lai cac thao tac ban
phim cta nguoi dung (dugc Iuu tai %appdata%\log.log) va khong dugc giri ra
ngoai.

+ Hanh vi thay ddi registry hé théng: nham muc dich kich hoat lai ma
ddc khi may tinh dugc khoi dong lai.

Coéng cu ra soat, phan tich

Mot s6 ¢ong cu ra soat, phan tich ma cac doi co thé tham khao duéi day:

1 Autoruns

9609F8DC9382BB2C496FE20E1
A950B7E

Liét ké cac keyrun khéi dong cung
hé théng.

2 ProcessExplorer

4410D1023F5FB229187824D0E4
650586

Liét k& cac tién trinh dang chay trén
hé théng.

3 ProcessMonitor

1AA9207BD9A8BBB2072899CB
84D88453

Monitor hanh vi cua céc tién trinh
trong hé thong.

E387469C8

4 TCPView 9AA5A93712C584ACDCAATEE | Liét ké két ndi ciia cac tién trinh
FOD25EF4D dang chay trén hé thong.

5 OllyDbg BD3ABB4AC01DAGEDB30006C | Debug dong chuong trinh may tinh
C55953BES8 trén windows.

6 IDA A92A43BABB8I9C4E36DBI19ES | Phan tich tinh va dong chuong trinh

may tinh.

7 CygetSusp

8ADES88FI0DB4EF6ECB35A190
796146A2

Lay thong tin cac file nghi ngd 1a ma
doc trén hé thong (CyRadar).

F94427F289819C831207CB83D
B695700

8 Lastactivityview Xem lich sir hoat dong ctia may tinh.

IV. Ngi dung dién tap
Phase 1: Tiép cdn hién truwong, xi¢ 1y tam theoi

- T6 giam sat tai Trung tdm diéu hanh an toan, an ninh thdng tin (SOC)
nhan dugc email canh bao va tin nhan SMS ¢ hanh vi truy cap bat thuong vao
may chi Cong TTPT, tién hanh xac minh nhan thay Cong TTDT da bi thay doi
giao dién, dang tai cac bai viét la. Lap tac to giam sat tryc h¢ thdng SOC théng
bao dén Poi ting ctu sy ¢b tng pho vai tinh hudng.

Doi (ing ctru su ¢b can tién hanh cac budc: Ra soét tinh trang cua hé thong
dé c6 nhan dinh ban dau veé su co, dong thoi dua ra phuong an xu ly tam thoi
tranh anh hudong dén cac don vi khac dang str dung dich vu, uy tin cia don vi.

Yéu cau:
- Chi ra hién trang
- Pua ra hudng xur ly tam thoi



- Thoi gian thyc hién: 20°
Phase 2: Piéu tra, phan tich hién trang, xac nhgn nguyén nhan

Sau khi da danh gia duoc so bd vé su ¢ va trién khai cac phuong an tam
thoi, Doi wng cau su ¢d tién hanh ra quét may cha, ma ngudn dé xac dinh céac
thanh phan doc hai, khoanh viing cach thirc hacker xam nhap hé thng, thu thap
mau ma doc.

Yéu cau:

- Liét ké cac tién trinh doc hai

- Kiém tra tién trinh doc hai do user ndo tao ra

- Tén céac file ma hacker da tai 1én server

- Thoi gian: 20°

Lueu y: Ban 16 chite dd ho tro DGi 1ng Cu Sy C6 Cau hinh Firewall d@é tranh
cdc dgi cau hinh nham c6 thé anh huong ket noi den may do lam gian doan buoi
dien tap

Phase 3: Phan tich, x# Iy cac thanh phédn déc hai

Sau khi di xac dinh dugc nguyén nhan, thu thap mau ma doc, cac Doi tng
ctru Sy ¢6 tién hanh phan tich cac thanh phan ma doc, xac dinh chinh xac muc
d6 nguy hiém, hanh vi ciia ma doc, 16 hong bi khai thac, cach thic tan cong dé
tan cong va xir ly cac thanh phan ma doc.

Trong bat ky mot cudc tan cdng nao, viéc Boi tng ctu sy ¢d ¢o thé tim ra
chi tiét thong tin server di¢u khién, dia chi tai ma doc dé tir d6 co thé két hop vai
cac co quan chuyén mon tim ra nguon goc ké tan cong la rat quan trong.

Yéu cau:

- Phan tich hanh \(i ma doc, dua vao thﬁng’tin tu file ty dong chay, Doi
phong thu ha@y chi ra day du théng tin cua cudc tan cong: IP Server diéu khién,
dia chi tai ma doc?

- Tu céc hanh vi cua ma doc, chi ra muc dich cua ma doc xam nhap vao hé
thdng?

- Dua vao nhat ki hé théng,q cac thong tin thu thap duoc tir pha trudce, chi ra
16 hong ma hacker da str dung dé khai thac.

- Thoi gian thuc hién: 40°
Phase 4: X Iy hé théng, dé xudt cac gidi phap phong chéng

Sau khi tién hanh phén tich cac thanh phan ma ddc, xac dinh chinh xé4c 15
hong bi khai thac, cac Doi (g ctiu su ¢b thuc hién trién khai cac gidi phap khac
phuc 16 hong, dé xuat cac giai phap dam bao an toan, phong chdng tan cong.

Bongq thoi, Boi phong thu,Can lién hé vai cac don vi hoat dong trong cung
linh vuc dé canh bao kip thoi dén don vi ban.

Yéu cqu:
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- Pua ra phuong an khac phuc su ¢d.

- P& xuét cac phuong an dam bao an toan thang tin, phong chong tan cong
vao hé thong.

- Liét ké tén cac co quan chirc nang dé lién hé phdi hop hd trg khi gap su
co?

- Liét ké tén cac don vi hoat dong trong cung linh vuc dé kip thoi canh
bé&o?

- Thoi gian thuc hién: 20°
Phase 5: Tong hep béo cao

Cac Poi ung cau su ¢ tong hop, Viét béo cao cac pha xir ly dién tap ciing
nhu dé xuat cac giai phap dam bao an toan an ninh, phong chong tan cong tai hé
thong va cac hé thong khac néu cé.

Yéu cau:

_ - bgi phong thu hay viét bao cdo ky thuat dé gui lanh dao ve qua trinh lay
nhiém cia ma ddc, co ché hoat dong va cac bién phap d¢ tranh bi tan cong tro
lai (b&o céo cang chi tict cang dugc danh gia cao).

- Thoi gian thuc hién: 20°

Luu y: Mau ma déc dwoc Ban té chire thu thdp tir cac cugdc tan cong thuc
te nén cac doi tuyérdoi khong chay mau ma doc ngoai méi truong dien tap tranh
gay ra nhing hdu qua ngoai y muon.



V. Chi tiét cac pha

Phase ) ) N Nguoi Thai gian
dién tap BB IS thyc hign  thuc hién
Hé thong giam 1. Phéat hién nhanh chong kip 1. Hé thong giam sat phat hién bat thuong (website http:/dientap.dienbien.gov.vn/ | Doi 15h00 ngay
satphat hién, | thoi khi c6 déu hicu bt thudng | bj thay déi giao dién, cap nhat cAc théng tin sai su that v tinh hinh dich benh | PNONG thu | 27/10/2022
x4c nhan bi tan | trén hé thong giam sét coyid—lg, cd nhitng két noi bat thuong téi dia chi doc hai) qua canh béo trén hé (20%)
Phase 1: | cong, gui canh o thong SIEM. ’ ’
Tiép can | bao. Poi phong 2. Thyc hién xu 1y kip thoi, 2. Doi phong thu ticp nhan thdng tin tir h¢ thong giam sat, xac dinh va bao céo
Y - n nhanh chong theo diing quy lanh dao, thuc hién theo chi dao.
vaxuly | thuticp nhan A ) ) o
tam thoi | thdng tin, tiép trinh. 3. Pang nhap vao server bi tan cong, c6 1ap h¢ thong, ngat két noi Internet.
can va dua ra 4. Thong béo bao tri h¢ théng hoac van hanh hé théng du phong.
cac bién phap
xtr ly tam thoi
Sau khi xtr ly 1. Xé4c dinh dwoc cac thanh phan | 1. Doi phong thu tién hanh ra soat ma doc trén server (st dung cac cong cu di | Poi 15h20 ngay
khic phuc tam dac hai (ma doc, webshell, ...) duoc gidi thiéu). phong tha | 27/10/2022
Phase 2: | thgi, Pgi phong ‘ 2. Ra soat kiém tra cac thanh phan nghi ngo danh gia nhanh qua VirusTotal.
bieutra, | thy ra soat ma i ThuNti:iap )cac thanh phandoc | 5 v, dinh webshell
an ti A tran ha ai (ma doc < e : ,
ph:’_‘ tich | doc trén he ( Ra soét thii cong xéc dinh cAc file nghi nge (20°)
ién £ A .
7| thong, diéu tra Kiém tra cac thu muyc trong web server
trang, Xac | thong tin xac o N T
ha ) ) 4. Dya trén thong tin cac thanh phan doc hai da ra soat tien hanh thu thap cac mau
nhan | dinh cach thuc nay.
nguyén A
JIVER | hacker xam _ File thyc thi ctia ma doc
nhan nhap hé thong.

- File webshell

5. Phdi hop Véi cac don vi chuyén trach vé an toan théng tin néu can thiét.
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Sau khi diéu tra, | 1. Phan tich md doc dé xac dinh | 1. Phan tich md doc & céc file, mau mé doc da thu thap tai phase 2. Doi 15h40 ngay
ra soat hé théng, | chinh xdc mirc do nguy hiém, 2. Xéc dinh dugc thong tin may chi diéu khién, nguyén nhéan tai ma doc, muc dich phong thi | 27/10/2022
Phase 3 | thu thap ma doc, | hanh vi cua ma doc. tan cong va cach thirc tan cong cua hacker.
- Doi phong thi ) - Kiém tra log trén SIEM dé xéac dinh vi tri bi hacker tan cong.
Phan tich, tién hanh, phén 2. Xéc dinh vi trf bj tan cong, Dua trén | & 1 SIEM & xéic dinh chch thire thn cong ot gh ‘ (40
xur ly cac o v : o cach thic hacker sit dung 4 - Dya trén log trén ¢ xac dinn cach thuc tan cong cua hacker. N
thanh ich va xg y cac xam nhap hé théng - Tir cac thong tin trén, xéc dinh céach tth’rc xam nhap cua hacker, khai thac 16 hong
phan doc thanh Phén ma o ' SQL.i dan t6i 19 tai khoan admin cua cong TTDT.
hai | dochal 3. X1t Iy cac thanh phan doc hai. | 3. Xir Iy cac thanh phan doc hai:
- X06a webshell
- Xdba cac file doc hai (file n6 tao ra, file doc).
- X04& bo cac key run cta ma doc
4. Phéi hop véi cac don vi chuyén trach vé an toan thng tin néu can thiét.
Sau khi x4c dinh | 1. Khic phuc 16 hong SQLi 1. Cap nhat va 16i SQLi cho website: Doi 16h20 ngay
cac nguyén nhan > B xudt céc bién bhép phe - Thay thé cac file php bang file méi duoc chuan bj sin (da duoc chinh sira dé ¢6 phong tha | 27/10/2022
tan cong, Doi - B¢ xuat cac bien phap phong, | tham filter chéng SQLI)
Phase 4: | hhang tha thuc chong tan cong - Nang cip mé ngudn 1én phién ban méi nhét.
Xt ly hé An i ; I s s 2 5
f y e hign trien khai 2. Thay d6i lai mat khau céc tai khoan quan tri bang mat khau manh hon: (20°)
thong, de | .4¢ giai phap s A e lia A
Ut cac ' N Pang nhap vao co so dit liéu trong may chu dich vu.
giai phap kTaC phl'lc kj - Thay doi mat khau tai khoan admin trong bang “mau_users” bang hash md5 cia
ohong hong, de xuat ’ mat khau méi manh hon.
chéng tn pfjong chong tan 3. Khoi phuc giao dién (hé théng) ban dau cia website:
cong. . .
cong g - Pang nhéap vao co s& dir liéu trong may chu server
- X6a bang co s¢ dir liéu “db_bai” ct
- Tao mot bang méi voi tén “db_bai”
- Import lai file backup “db_bai.sql” dé khoi phyc lai bang “db_bai”
Phase E: Tong hop cac bude di lam, doi dién tap viét bao céo. Toan doi | 16h40 ngay
Nase O: | phy luc MAu béo cdo didn tap 27/10/2022
Tong hop
bao céo. (20%)
K&t thac dian tap 17h00 ngay 27/10/2022







