SO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHUNGHIA VIET NAM
BTC DIEN TAP THUYC CHIEN PAM BAO DPoc 1ap — Tw do — Hanh phlc
ATTT TINH PIEN BIEN NAM 2022

Sé: /QD-BTC pién Bién, ngay  thang 10 nam 2022

QUYET PINH
Ban hanh Ngi quy vé Dién tap thuc chién dam bzo an toan thong tin
tinh Pi¢n Bién nam 2022

TRUONG BAN TO CHUC DIEN TAP THUC CHIEN BAO
PAM AN TOAN THONG TIN TIiNH PIEN BIEN NAM 2022

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16 thang 3 nam 2017 ciia Thi
tréng Chinh phi quy dinh vé hé thong phwong dn ing cizu khan cap bdo dam
an toan théng tin mang quéc gia;

Can cir Quyét dinh s6 1622/0D-TTg ngay 25 thang 10 ndm 2017 cva Thi
tiréng Chinh pha Phé duyét Pé dn day manh hoat déng cia mang lwdi ing ciru
Sw Co, tdng curong ndng luc cho cac can bg, bg phdn chuyén trach ing cizu su
o an toan thong tin mang trén toan quéc dén 2020, dinh huéng dén 2025;

Can cir Quyét dinh s6 1439/0D-BTTTT ngay 26/7/2022 ciia B¢ Thong tin va
Truyén thong Ban hanh quy trinh huong dan thuc hién dién tdp thuc chién;

Can cir Ké hoach s6 1581/KH-STTTT ngdy 28/9/2022 ciia S¢ Thong tin va
Truyén thong vé Ké hoach té chue Dién tap thuc chiéen dam bdo an toan thong tin
tinh Dién Bién nam 2022.

QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Nai quy vé Dién tap thyuc chién
dam bao an toan théng tin tinh Dién Bién nam 2022.
Piéu 2. Quyét dinh nay cd hiéu luc tir ngay ky.
Piéu 3. Ban T6 chitc Dién tap, cic co quan dang ky va cir can bo tham gia
dien tap, cac can bo tham gia Dien tap chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhgn: TM. BAN TO CHUC
- Nhu Bieu 3, TRUONG BAN

- Ban Gidm doc So;_
- Thanh vién Doi dién tap;
-Luu BTC, TTCNTT&TT.

=

PHO GIAM POC SO TT&TT
Pham Thanh Nam
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SO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHUNGHIA VIET NAM
BTC DIEN TAP THUC CHIEN PAM BAO DPoc 1ap — Tw do — Hanh phlc

ATTT TINH PIEN BIEN NAM 2022

NOI QUY
Dién tap thwc chién dam bao an toan thong tin tinh Pién Bién nim 2022
(Kém theo Quyét dinh so: /OD-BTC ngdy  /10/2022 ciia Ban Té chitc

Dién tdp thuwc chién dam bdo an toan théng tin tinh Dién Bién nam 2022)

Picu 1. Xac dinh giéi han va cach thirc to chirc dién tap
1. Cac hé théng muc tiéu duoc dua vao dién tap thuc chién bao gém:

Ban T6 chtic xy dung hé thong dién tip 4o hoa, tach biét voi hé thdng thong
tin dang van hanh bao gom:

- Hé thong mang LAN:

+ Chtrc ning hé thong: Mang LAN chira may chil cung cap trang thong tin dién
tir phuc vu cho dién tap.

+ Tén mién dién tap: http://dientap.dienbien.gov.vn.

+ May chu dich vu str dung hé diéu hanh Windows server 2019.

+ IP local may chu Web: 192.168.20.176.

- Hé thong giam sat, canh bao hanh vi két ndi bat thuong:

+ Chtrc nang: giam sat, canh bao mang LAN néu trén, gtri canh bao hé théng
bi tan cong dén don vi van hanh.

+ May chu sir dung hé diéu hanh Ubuntul6.04 Desktop.

+ IP may chu: 192.168.20.15.

2. Thoi gian bat dau dién tap, két thac dién tap

Thoi gian dién tap bat dau: Tir 13 gid 30 phat, ngay 27/10/2022 dén hét 18
gi0o 00 phut ngay 27/10/2022.

3. Danh sach cac thanh vién tham gia Gmg ctru su ¢6 an toan thong tin:

(cO giti kém biéu mau danh sach ddi tham gia dién tdp)

4. Céc cong cu tan cong bi cam sir dung trong qua trinh dién tap:

Stt Tén cong cu Cong dung

Framework hd tro khai thac 16 héng bao mat, co do nguy
hiém va dong cao, str dung dang dong Iénh

1 | Metasploit
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2 | Breef Cong cu hd trg khai thac 16 hong bao mat
. Cong cu quét va tim kiém 156 hong bao mat trén

3 | Acunetix website/trng dung web
4 | Nexpose, Nessus | Cong cu quét va tim kiém 15 hong bao mat
5 | IBM AppScan Cong cu quét va tim kiém 15 hong bao mat trén wng dung

: Framework ho tro khai thac 15 héng bao mat, str dung dudi
6 | Armitage . .

dang giao dién

7 | Insight VM Cong cu quét va quan ly 15 hong bao mat

5. Pia chi IP tham gia vao vai tro tin cong cong TTDT: 13.229.234.4. Cac
D041 phong thu thyce hién cau hinh thiét b1 bdo mat cho phép cac dia chi IP trén két
ndi dén muc ti€u dién tap.

6. Danh sach trang thiét bi (ing ctru su cd:
- Danh séach céc thiét bi, phan mém theo ddi giam sét

Stt Tén cong cu Coéng dung

1 |SIEM Hé thdng SIEM giam sét, phat hién canh béo
2 | NetFlows Bit traffic mang

3 | SOC portal Giam sat va tuong tac

- Danh sach céc thiét bi, phan mém ngan chin tan cong

Stt Tén cong cu Coéng dung

1 |SIEM Heé théng SIEM giam sat, phat hién canh bao
2 | NetFlows Bit traffic mang

3 | SOC portal Giam sat va tuong tac

7. Nhiém vu cua doi phong thu

- Gidm sat, theo ddi, phat hién, phan tich.
- B40 vé ha ting mang.

- Bao v¢ trng dung.

- Khéi phuc hé théng.

- Ung pho su ¢d.

8. Pam bao an toan thong tin trong to chuc dién tap: Ban T6 chiic xay dyung
hé théng dién tap ao hoa, tach biét vai hé thong thong tin dang van hanh; dong
thoi ra soat va ting cuong phuong an dy phong, sao luu dir liéu va hé théng trudc
khi di&n ra viéc tin cong hé théng; 1én ké hoach, chuan bi sén cac phuong an ng
ciru su ¢6, phong ngira cac rai ro c6 thé xay ra.

Piéu 2. Cac nguyén tic cin tuin thi trong qua trinh dién tap

1. Nguyén tic chung
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- Tuan thu thoi gian bat dau dién tap va thoi gian két thuc.

- Céc Doi phong thu khong dugc phép trao doi thong tin lién quan dén viéc
tan cong va bao vé hé thong trong suot thoi gian dién tap (trir truong hop ¢6 yéu
cau cua Ban To chuc).

- Khong dugc thuc thi cac mi khai thac ma c6 thé giy khai dong lai hodc
lam gian doan qua trinh hoat dong cua may chu dich vu.

- Nghiém cdm thuc hién viéc pha hay hé thong va dir liéu; St dung céc 15i
trén rng dung web dé phat tan ma ddc.

- Nghiém cidm sir dung céc loai mi doc trong qua trinh dién tdp nhu ma doc
ma hoda dir 1iéu, tong tién, phan mém gidn di¢p va cac loai ma doc hai khac gay
anh hudng nghi€ém trong dén hé thong.

- CAm danh cép, chia sé lam 10 lot thong tin.

- Khong st dung hé thong muyc tiéu dé 1am ban dap tin cong cac hé thong
khac khong nam trong pham vi muc ti€u tan cong.

- Khong st dung hodc han ché sir dung cac cong cu ra quét c6 thé dan dén
treo hé thong.

- Nghiém cAm viée luu lai phﬁn mém, cong cu trén hé théng bi xdm nhap dé
phuc vu cho cac muc dich khac khong 1i€n quan dén dién tap.

2. Nguyén tic can tuan thi cua doi tan cong

- Poi tan cong thuc hién tin cong ngay trude thoi gian dién tap dién ra.

- Tuén thi thoi gian bat dau dién tAp va thoi gian két thic.

- Cho phép str dung nhiéu k¥ thudt khac nhau (bao gdm do tim tai khoan,
khai thac 16 hong bao mat, ltra ddo qua email,...) dé tan cong chi€ém quyén di¢u
khién hé thong.

- Cho phép str dung cac cong cu ma ngué)n dong, md, cong cu chiém quyén
diéu khién hé théng, cong cu khai thic 16 hong Gng dung; cac cong cu su dung
phai dam bao khong gdy nguy hai dén hoat dong ctia hé thdng.

- Cho phép khai thac thac 16 hong bao mat trén ung dung, céng thong tin
dién tur cling nhu hé thong va ha tang mang nam trong pham vi dién tap.

- Cho phép thuc hién tdn cong phishing dé khai thac, thu thap thong tin tir
nguoi dung ndi bg, phuc vu cho vi¢c dién tap tan cong (tuy theo tinh chat ting
cudc dién tap).

- Cho phep dai dia chi IP cua cac doi tham gia tan cong dugc truy cp tdi cac
cac muc tiéu tAn cong thong qua cac cong dich vu ma t6 chtrc dang cung cip (cong
dich vu cho phép hoat dong trén hé thdng).

- Khong duge thuc thi cac mi khai thac ma c6 thé giy khai dong lai hodc
lam gian doan qua trinh hoat dong cua may chu dich vuy.

- Nghiém cim thyuc hién viéc pha hay hé théng va dir liéu; Str dung cac 15i



trén Gmg dung web dé phat tan ma doc.

- Nghiém cdm st dung cac loai ma doc trong qua trinh dién tap nhu ma doc
ma hoda dir li€u, tong tién, phan mém gidn di¢p va cac loai ma doc hai khac gay
anh hudng nghi€ém trong dén hé thong.

- Cam danh cép, chia s¢ lam 10 lot thong tin.

- Chi dugc phép chia sé cac thong tin vé két qua cua viée tin cong cho Ban
T6 chire Dién tap.

- Khong sur dung h¢ théng muc tiéu de 1am ban dap tdn cong cac hé thong
khac khdng nam trong pham vi muc tiéu tin cong.

- Khong dugc phep thyc hién tan cong lam thay d6i giao dién cua
Website/Cong thong tin di¢n tu.

- Khong st dung hodc han ché sir dung cac cong cu ra quét co thé dan dén
treo hé thong.

- Nghiém cam viéc luu lai phan mem, cdng cu trén hé thong bi xam nhap dé
phuc vu cho cac muc dich khac khong lién quan dén dien tap.
_ - Dung thuc hién tan cong, khai thac khi c6 yéu cau cia Ban To chuc
Dien tap.
3. Nguyén tic can tudn thii cia doi phong thu

- Thyc hién cac bién phap ky thuat, nghiép vu dé giam sat, phat hién va danh
chan tan cong.

- Cho phép chan dia chi IP gui qua ~nhiéu géi tin trong mot khoang thoi gian
gian (theo yéu cau cua Ban To6 chtrc Dien tap), dé dam bao cac doi choi con lai
khong bi mat két noi @én hé thong muc tiéu.

- Cho phép trien khai cac hé thong Honeypot dé danh lac hudng cac cudc
tan cong.

- Theo ddi, giam sat, ngin chan cac tan cong vi pham cac nguyén tic tan
cong duoc quy dinh tai Khoan 1 biéeu 2.

- Ghi nhan va theo di cac tan cong da tan cong thanh cdng myc tiéu.

Pi¢u 3. Yéu cau thue hién d6i véi cac ddi tham gia dién tap

1. P6i v6i Doi tin cong

- Tuén thu nguyén tic tan cong duoc quy dinh tai Khoan 2 Biéu 2.

- Moi théng tin lién quan dén danh tinh cua cac don vi 1am muc tiéu tan cong
s€ duoc bao vé theo ché @6 mat.

- Cung cap céc bang ching lién quan chirng minh cho qué trinh xam nhap
vao hé thong muc tiéu.

- Phai b4o cdo vé Ban T6 chuc phuong phap, cong cy tuong ung Vi CaC
bude da thuc hién va két qua cua qua trinh tan cong (bao gom ca cac diém yéu
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nghiém trong va khdng nghiém trong).

- Ngay sau khi chiém duoc quyén diéu khién hé thng, cac doi dién tap phai
durng cudc tan céng va chuyén phuong an tan cong mai (néu c0), co gang phat
hién toi da cac diém yeu dang ton tai trén hé thong.

- T4t ca c4c cdng cu, doan ma phuc vu cho tan cong phai dugc lam sach trén
hé thong bi xam nhap sau khi két thuc dien tap.

2. Bdi v6i Doi phong tha
- Tuan thi nguy@n tic phong tha duoc quy dinh tai Khoan 3 Piéu 2.

- B6 tri nhan su phi hop tham gia dién tap; Doi phong thu c6 the két hop voi
don vi dang cung cap dich vu giam sat, bao dam an toan, an ninh thdng tin mang cho
to churc dé tham gia dien tap nham danh gia nang luc ng phé cta don vi cung cap.

- B40 c4o0 lai qua trinh phat hién va ngan chin, dua ra cac bang chiing cu thé
vé cac hoat dong ctua BJi tan cong d€ lam co so danh gia nang lyc cua Boi phong
tha; rat ra nhirng bai hoc kinh nghiém dé cai thién nang luc phong tha.

Picu 4. Bio cdo, tong hop két qua dién tip va xép loai cac ddi dién tap

1. Poi phong th giri bao cao vé Ban Giam khao vé cac van dé phat hién,
theo doi ngan chdn trong qua trinh bao vé hé thong: vé thoi gian, ching cu, ky
thuat tan cong...; thong tin trong bao cao la co s& danh gia nang luc ctia Bo1 phong
thu; rat ra nhirng bai hoc kinh nghi€ém dé cai thién nang luc phong thu.

(Mau bdo cdo tai phy Iuc 1 kém theo)

2. Ban Giam khao tiép nhan, phan hdi viéc ndp két qua cho cac doi tham gia
dién tap tuy thudc tinh chat cudc dién tap, dong thoi tong hop danh gid, xép loai
cac doi theo nguyén tac co tinh thoi gian giri két qua.

3. Ban Giam khao tong hop, danh gia két qua ctia cac doi, gui bao céo cho
Ban T6 chue.

Pi¢u 5. Tiéu chi danh gia ning luc ciia Pdi phong thi

Ban Giam khao sé& dya vao bao co cua cac Doi phong thi dé 1am can cir danh
gid nang luc ung ctru su cd. Két qua dién tap cia cac Poi s€ dugc danh gia trén thang
diém 100 (thang diém danh gia chi tiét theo phu luc 2 dinh kem).

Pi¢u 6. Nguyén tic xép hang cac Poi phong thi

- Cé4c Doi tham gia dién tap dugc xép hang can clr vao tong diém dat duoc
trong qua trinh dién tap theo thur tu gidm dan. Cac doi co diem két qua xir 1y tng
ctru cao s€ duoc lua chon dé xét gidi. SO luong giai thuong theo quy dinh cia Ban
T6 chirc./.



Mdu béo cao két qua Déi phong th
PHU LUC 1

BAO CAO KET QUA CUA PQI PHONG THU TRONG DIEN TAP THUC CHIEN BAO PAM
AN TOAN THONG TIN TINH PIEN BIEN NAM 2022

THONG TIN VE TO CHUC/CA NHAN BAO CAO

B TEN O CNIC/CA NNAN DA CAO: vvveve oo ee e e e oo e et et e e es e e e e s e e et e s e e es e e et e es e e e eeseneaaes
LI 5 - ol ) SO URRSR
B DiENthoai: oo Email: ..o

NGUOI LIEN HE

B HOVATEN: i ChiC VU v,
B DiENthoai: oo Email: ..o

Thoi gian thuc hién dién tap:
Thoi gian bit dau: .... gio ... phat, ngay ... thang | Thai gian bat dau: ... gio ... phat, ngay ...
... nam 2022. thang ... nam 2022.

KET QUA PHONG THU:

(Két qua thuc hién ciia déi phong thi duroc thé hién rd rang, chi tiet gom: cha thich, hinh dnh va
bang chiing)

KIEN NGHI, PE XUAT HO TRQ

M0 ta vé dé xuat, kién nghi

Pé nghi cung cdp tém heoc vé cac kién nghj va dé xuat hé tro trong té chire thuec hién phong thii ...

THOI GIAN THUC HIEN BAO: ngay ...../10/2022.

NGUOI PAI DIEN PQI PHONG THU
(Ky tén; dong dau néu co)



PHU LUC 2
STT Néi dung DPiém so Thai gian Ghi chu
(phut)
1 Giai doan 1 (Phase 1) 20 20
2 Giai doan 2 (Phase 2) 20 20
3 Giai doan 3 (Phase 3) 40 40
4 Giai doan 4 (Phase 4) 10 20
5 Giai doan 5 (Phase 5) 10 20

Nguyeén tac; Tra 101 dung cau hoi, trong thoi gian quy dinh thi dat diém toi da,
sau thoi gian quy dinh c@ méi cham 1 phat trir 01 diém.
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