UBND TINH BIEN BIEN CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doc l1ap — Tw do — Hanh phc

Dién Bién, ngay....... thang 10 nam 2023

KICH BAN
Dién tap thuc chién bao dam an toan thong tin tinh Pién Bién nam 2023

I. Muc tiéu dién tap
- Chu dé: “Mang LAN cta mot don vi bi tan cong, diéu huéng nguoi dung tai
ve cac phan mém gian diép, doc hai. Ra soat va xur ly phan mém gian diép, doc hai
trén may tinh”.
- Thoi gian dién tap: 02 ngay 10-11/10/2023.
- Hinh thirc dién tap: Truyc tiép.

- Pia diém: Hoi truong tang 3, S Thang tin va Truyen thong - To 04,
phuong Nam Thanh, thanh pho Bién Bién Phu, tinh Dién Bién.

- Pon vi t6 chirc dién tap: S¢ Thdng tin va Truyén thong tinh Bién Bién.
- Muc tiéu dién tap thuc chién:

+ Gilp van hanh céc hé théng ha ting Céng nghé théng tin cua cac co
quan, to chac, doanh nghiép duoc tp duot trudc vai cac tinh hudng tan cong
mang cd thé xay ra nham kiém soat cac nguy co, ting pho véi cac sy cd dé dam
bao hé thong thong tin dugc hoat dong 6n dinh, dugc khdi phuc nhanh nhat c6
thé khi xay ra su co.

+ Nang cao ning luc b4o vé an toan thong tin, sin sang ngan chan, xi Iy va
ung ctu Sy co tan cong trén khdng gian mang cho can bo chuyén trach CNTT
Cua cac quan, don vi trén dia ban tinh.

+ Trang bi nhiing k§y nang can thiét dé kip thoi phdi hop tng pho, giai
quyét cac van dé théng qua tinh huéng tan cong vao hé théng thuc khi khai thac
cac hé thong thong tin trén moi truong mang cho doi ngii can b tai cac So, ban,
nganh, UBND céc huyén, Thanh phé, Poan thé va cac To6 chic chinh tri x& hoi
trén dia ban tinh Dién Bién.

+ Thuc hién dGng van ban quy dinh, huéng dan cua cap trén vé hoat dong
dién tap an toan thong tin (Quy dinh tai Biéu 1, muc 11, khoan 4 cua Quyét dinh
s6 1622/Qb-TTyg ngay 25 thang 10 nam 2017: “Hang nam mdi b, tinh, thanh
phd t6 chuc it nhat 01 cudc dién tap chuyén dé an toan thdng tin, ang ctu sy ch
mang trong pham vi cua bg, nganh, dia phuong minh; ph0| hop, tham gia cac
cudc dién tap qUOc gia va quéc té do Co quan diéu phdi qubc gia, Bo Thong tin
va Truyén théng to chuc).



I1. Kich ban chung
1. Kich ban chung

Kich ban mo phong tinh huéng Mot nhdm tin tac (Hacker) s dung céc
cong cu rd quét, du doan mat khau truy cap duoc vao mang noi b cua So A
théng qua hé théng mang khéng day (Wi- Fi). Khi da tiép can mang nodi bo,
Hacker thuc hién hanh vi nghe trom va danh cap cac goi tin khong duwoc mé hoa
trong mang; phat hién mot goi tin chta théng tin tai khoan va mat khau mot
ngudi dung st dung dich vu thu dién tir (email - do dich vu nay sir dung giao
thac HTTP, khéng ma héa thong tin trong qué trinh truyén tai noi dung).

Hacker sir dung thong tin tai khoan bi danh cap, gui thu ¢ dinh kém tap tin
chtra ma doc dén danh séch dia chi thu dién tir cia can bo, cng chuc, vién chic
S¢ A. Khi ngudi ding tai, mé tép tin dinh kém bi cai cim ma doc, ma doc duoc
kich hoat hoat dong va két néi t6i may chu diéu khién cua Hacker. Tur day,
Hacker c6 quyén kiém soat hoan toan may tinh, thuc hién cac hanh dong danh
cap va ma hoa dit liéu quan trong caa ngudi dung.

Cac Doi phong thu tham gia dién tap dong vai tro 12 Doi tng ctu su ¢d
khan cap cua S A. Sau khi nhan duoc canh bao tir Trung tAm giam sat, diéu
hanh an toan thdng tin mang cua tinh, Dgi tng ctu can thyuc hién cac buéc theo
quy trinh Gng cau sy ¢ mat an toan thdng tin: Tiép can théng tin, phan tich,
thong bao, xir 1y, diéu tra, danh gia ngudn gbc cudc tan cong, thuc hién khoi
phuc hé théng va dua ra cac bién phap phong, chong trong tuong lai.

Qua trinh dién tap tng ctu sy cd gom cac nodi dung: Sau khi nhan dugc
thong tin canh bao, Poi ing ctiu su ¢ bat dau tiép can hién truong, phan tich so
bo, Xac nhan su cd; bao cdo Ban Lanh dao co quan quan ly; danh gia mac do
anh huong ban dau, xir Iy tam thoi; thu thap, phan tich truy tim nguyén nhan; xir
ly céc thanh phan doc hai; va 16 hong, khoi phuc hé thong, dé xuat cac giai phap
phong chdng va téng hop béo céo.

2. Cac buoc xiwr ly

Céac budc tng cau, X Iy su c6 ATTT bao gom céc Phase (Giai doan) dudi
day, Ban Té chuc (BTC) s& lan luot guri cac thdng tin va yéu cau Dién tap qua kénh
dién tap dugc cung cap, cac doi nhan yéu cau va phan hdi truc tiép trén hé thng.

T Noi dung S6 diém | Thoi gian
1 | Giai doan Chuén bi - 1am quen hé théng 0 10°
2 | Giai doan 1 - Tiép can hién truong, ghi nhan va xac nhan 200 20°
su co
3| Giai doan 2 - Thdng bao 100 10°
4 | Giai doan 3 - Ngan chan tam thoi 200 10°
5 | Giai doan 4 - Thu thap bang ching va truy tim thi 500 30°




pham
6 | Giai doan 5 - Xir Iy nguyén nhén gy ra tan cong 400 20°
7 | Giai doan 6 - Khoi phuc h¢ théng 500 20°
8 | Giai doan 7 - Hoat dong sau su cd va guri bao céo 100 20°
Téong 2.000 140°

3. Hwéng dan

- Quy trinh tham gia dién tap.

- Nhan cac yéu cau cia BTC va phan hdi qua kénh trao dbi duoc cung cap.
4. Thong tin lién hé va hd tro

- Kénh dién tap: Hé théng CTF Dién tap ATTT tinh bién Bién.

- Website: https://drill.whitehat.vn/

- Kénh hotline: 0215.3824.568

- Email: ict@dienbien.gov.vn

I11. Ha tang, thanh phan, céng cu phuc vu dién tap

1. Co sé ha tang

- Ha tang k¥ thuat: Hé thong ha tang mang md phong Sé A.

- Pon vi van hanh hé théng: Trung tam Cong nghé thong tin va Truyén thdng
- Chu quan hé théng: UBND tinh Dién Bién

- H¢ théng dua vao dién tap: Hé thong ha tang ky thuat mo phong dién tap
thuc chién, hé thong giam sat SOC va cac thict bi CNTT phuc vu dién tap.

- Phan loai cap do cua hé thdng thdng tin: Cap d6 2 va 3.
2. Théng tin chi tiét vé hé théng dwoc dua vao dién tap
- Hé diéu hanh st dung: Linux, Windows.

- Céc dich vu c6 trén hé théng: DNS, DHCP, Web server.

- Cé4c bién phép an toan théng tin da trién khai: Antivirus, Firewall, hé
thong phat hi¢n xam nhép; hé thong giam sat, dieu hanh an toan thong tin
(SOC); nén tang dieu phoi xur ly su o an toan théng tin mang.

- Tén mién cua hé thong: dientap.dienbien.gov.vn

- Muc dich chinh sir dung hé thong: Dién tap tng cau, Xt Iy sy ¢6 mang
LAN ciia mot co quan don vi bi tin cong diéu huéng ngudi ding tai vé cac phan
mém gian diép, doc hai. Ra soat va xur ly phan mém gian diép, doc hai trén may
tinh nguoi stir dung.

3. Thanh phan, nhan s tham gia dién tap
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- Ban To chic: S Thong tin va Truyén théng tinh Bién Bién.

- Ban gidm khéo gom: Lanh dao S¢ Thong tin va Truyén thong, dai dién
Cuc An toan thong tin, dai di¢n Trung tdm Ung cau khan cap khong gian mang
Viét Nam - VNCERT, chuyén gia ATTT Coéng ty c6 phan BKAV.

- Poi tan cong gom: Cac Chuyén gia An toan thdng tin, So Thang tin va
Truyén thong.

- Poi phong thi gom: Poi tng ciru su ¢b an toan thong tin mang tinh Pién
Bién; Can b, cdng chuec, vién chac, chuyén trach, phu trach céng nghé théng
tin cac S, ban, nganh, UBND céc huyén, thi x4, thanh phd, Cong an tinh, Bo Chi
huy Quén su tinh, B6 Chi huy B¢ doi bién phong tinh, Toa an Nhan dan tinh, Vién
Kiém soat Nhan dan tinh; cac doanh nghiép vién thong.

4. Cong cu dién tap

Ma doc duoc ban t6 chc thiét ké phuc vu dién tap, mo phong lai cac hanh
Vi giong nhu cac dong ma dgc trong thuc t€, bao gom cac hanh vi chinh nhu sau:

- Hanh vi mang: Ma ddc lién tuc giir két ndi voi may chu dieu khien, ma
khéng gui bat cir thong tin gi ra bén ngoai.

- Hanh vi gian diép: Muyc tiéu cua canh béo gia la ¢ géng 16i kéo nguoi
dung guri canh bao cang nhiéu cang tot qua email.

- Hanh vi thay d6i registry hé thong: Nham muc dich kich hoat lai ma
doc khi may tinh dugc khoi dong lai.

IV. Néi dung dién tap
1. Tinh huéng mé phéng

Pau thang 10/2023, Hacker phét hién h¢ thong mang khong day (Wifi) cua
So A st dung mat khau yeéu, dé doan va thuc hién két noi vao hé thong mang
LAN théng qua mang Wifi do.

Str dung c&c cong cu ro quét, phan tich, Hacker danh gia: Hé théng mang
LAN cua s& A duoc thiét ké theo md hinh mang ngang hang, khdng phan quyén
st dung, bt ky ai tham gia vao h¢ thdng mang ciing co thé st dung dit liéu duoc
chia s¢ gitra cac may tinh nguoi dung; thdng tin quan tri cua cac thiét bi mang st
dung thiét 1ap mac dinh cta nha san xuat.

Hacker thuc hién cac hanh vi sau:

+ Nghe trom, danh cap thong tin tai khoan va mat khau mot ngudi dung s
dung dich vy thu dién tir (email - do dich vu nay st dung giao thuc HTTP,
khong mé hoa thdng tin trong qua trinh truyeén tai noi dung).

+ Thuyc hién cudc tan cong véi hanh vi gia mao d6i véi ngudi ding trong
So A: giri email chira ma doc dén toan thé can bo, cong chuc, vién chuc so
thong qua h¢ thdng thu dién tir. Khi nguoi ding tai xuéng, mo tép tin dinh kém
bi cai cam ma doc, Hacker kiém soat hoan toan may tinh, danh cap va ma hoa
dix liéu quan trong cua nguoi dung.



2. Cac bwéc ing ciu, xir Iy sw cd
2.1. Giai doan 1: Tiép cin hién truwong, ghi nhan va xac nhin sw b

Tiép nhan thong tin tir Trung tm giam sét, diéu hanh an toan thong tin —
SOC, Doi ung ciru su ¢o tiep can hién truong, phan cong nhiém vu cho céc
thanh vién theo quy dinh.

Ngay sau khi tiép nhan thong tin, Doi tmg clu sy cb tién hanh thu thap
théng tin, phan tich so bg, danh gia mirc d6 cua su co.

- Muc dich:

+ Biét cach tiép nhan thong tin su c¢b; Nim viing quy trinh tiép nhan thong
tin ing ctru va phan cdng nhiém vu.

+ Biét cach thu thap thong tin dé xac thyc su ¢ va nhan dinh cac hé théng
bi anh hudng.

+ Phan loai sy ¢o tuy theo tai nguyén bi anh huong; Panh gia sy ¢o nao co
miurc d§ anh hudng cao can dugc uu tién xtr ly.

- Thoi gian thwc hién: 20 phat.

- Yéu cdu:

+ Chi ra hién trang;

+ X&c nhan sy ¢d, khoanh viing pham vi anh hudng.

2.2. Giai doan 2. Thong bao

Poi tmg ctru su ¢b sau khi phan tich xong va danh gia day 1a sy cd mat an
toan thong tin & mac do nghiém trong, can phai thuc hién theo quy trinh thong
bé&o da quy dinh.

- Muc dich: Biét cach bao cao lanh dao quan 1y h¢ thong thong tin va dua
ra thong bao, canh bao dén cac bén lién quan.

- Thoi gian thwc hién: 10 phat.

2.3. Giai doan 3: Ngan chan tam thoi

Sau khi thong bao cho Lanh dao quan ly, DPoi img ctru nhén duge phan hoi
tir Trung tdm diéu phdi, nhan dinh day 13 mot sy ¢ mat an toan théng can phai
tap trung ngan chan pham vi lay lan, khoanh ving énh huong cta cudc tan cong
dé bao vé cac tai nguyén Ighac cung nhu giam thiéu mirc d6 ton that, thiét hai dir
liéu nguoi dung & mutrc thap nhat.

- Muc dich: Doi tng ciru can phai dwa ra duoc phuong an X 1y, ngan chin
tam thoi.

- Thoi gian thwc hién: 10 phat.

2.4. Giai doan 4: Thu thip bing chirng va truy tim thi pham



Pay 1a thoi diém quan trong trong quy trinh xu Iy su cd, doi tmg ctru phai
thu thap bang chimg lién quan dén su ¢ tir cac tai nguyén bi anh hudng; tir d6
str dung céc cong cy, ki thuat khac nhau dé phan tich.

- Muc dich:

+ Biét cach xac dinh duoc ngudn gbe tin cong; cach phan tich log, danh gia
twong quan su ki¢n va thong tin luu lugng mang;

+ Bdo v¢ hién truong va dam bao an toan bang chiing trong qua luu trir va
van chuyén,

+ Tao bao céo diéu tra, guri cho cac bén lién quan;

+ Tuy vao timg truong hop co thé xem xét xir Iy ndi bo hodc dua ra phép luat.
- Thoi gian thwc hién: 30 phat.

2.5. Giai doan 5: Xir Iy nguyén nhén gy ra tan cong

Sau khi da thu thap bang chimg va phan tich, doi tmg ctru s& co dugc thong
tin cu thé vé su cd, tir d6 loai bo duogc tan gdc van dé.

- Muc dich:
+ Biét cach tim ra nguyén nhan cua sy ¢6;

+ Canh bao cho don vi cung cdp va phat trién ung dung, dich vu cia co
quan, don vi b1 anh huéng;

+ Pua ra phuong 4n dé giam thiéu thiét hai;

+ Kiém tra cac hé théng twong tu c6 bi tin cong hay khong;
+ Kiém thtr hé thong trudce khi bat dau qua trinh khoi phuc.
- Thoi gian thwc hién: 20 phat.



2.6. Giai doan 6: Khoi phuc hé thong.

Sau khi loai bo dugc tan gdc van dé, doi tng ctru phai xac dinh xem dit liéu
c6 bi that thoat hay khong, phuc hdi lai dir liéu tir ban Backup néu dir liéu bi
méat. Khéi dong lai h¢ théng, ung dung va dich vu dé duy tri hoat dong lién tuc
cho don vi.

- Muc dich:

+ Biét cach khoi phuc lai cac ing dung, dich vu bi anh hudng va phuc hoi lai
dit liéu;

+ Pam bao Backup khong con t6n tai mi doc;

+ Sau khi khoi phuc tat ca dit liéu bj mat, doi ing ctru can phai khoi dong lai
tat ca tién trinh, tng dung, dich vu da bi gian doan; Thuc hién kiém thir sau khi
khoi phuc.

- Thoi gian thwc hién: 20 phat.
2.7. Giai doan 7: Hoat ddng sau sw ¢ va giri bao cdo

Pé két thuc mot quy trinh xi 1y su ¢d, Doi tmg ctru can thyc hién cac cong
viéc cu thé dé cai thién nang luc Ung ciru sy cb ciia don vi, chuan héa quy trinh,
dua ra cac bién phap phong chéng tan cong trong tuong lai. Pong thoi, doi tng
ctru can lién hé, chia sé thong tin voi cac don vi hoat dong trong cung linh vuc
dé canh béo kip thoi.

- Muc dich:

+ Phai tao bdo c4o 1 rang, theo vin ban mau va co thé chinh sira, chia sé
thong tin dén don vi lién quan, luu trtr dé tham khao;

+ Panh gia thiét hai sy ¢c6 gdm: Chi phi lién quan dén that thoat thong tin bi
mat, luat phap, nhan céng, thoi gian gidn doan dich vy, cai dat;

+ Phan tich muc dich, dong co cua Hacker;

+ Stra d6i quy trinh, chinh sach, quy dinh néu can;
+ Pao tao nhan thirc toan don vi;

+ Pong qué trinh Gng ctru su ¢b;

+ Cong bd thong tin sy ¢ (néu can).

- Thoi gian thwce hién: 20 phat./.



